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Verpflichtung auf die Vertraulichkeit u. a.

Die einschlagigen gesetzlichen Vorschriften verlangen, dass personenbezogene Daten so verarbeitet
werden, dass die Rechte der durch die Verarbeitung betroffenen Personen auf Vertraulichkeit und
Integritat ihrer Daten gewahrleistet werden. Daher ist es lhnen auch nur gestattet, personenbezogene
Daten in dem Umfang und in der Weise zu verarbeiten, wie es zur Erfillung der lhnen libertragenen
Aufgaben erforderlich ist.

Nach diesen Vorschriften ist es untersagt, personenbezogene Daten unbefugt oder unrechtmaRig zu
verarbeiten oder absichtlich oder unabsichtlich die Sicherheit der Verarbeitung in einer Weise zu verletzen,
die zur Vernichtung, zum Verlust, zur Veranderung, zur unbefugter Offenlegung oder unbefugtem Zugang
flhrt.

VerstolRe gegen die Datenschutzvorschriften konnen ggf. mit GeldbulRe, Geldstrafe oder Freiheitsstrafe
geahndet werden. Entsteht der betroffenen Person durch die unzuldssige Verarbeitung ihrer
personenbezogenen Daten ein materieller oder immaterieller Schaden, kann ein Schadenersatzanspruch
entstehen.

Ein Verstol’ gegen die Vertraulichkeits- und Datenschutzvorschriften stellt einen Verstol3 gegen
arbeitsvertragliche Pflichten dar, der entsprechend geahndet werden kann.

Ihre Tatigkeit kann zudem das Sozialgeheimnis beriihren. Sofern Daten verarbeitet werden, die dem
Sozialgeheimnis unterliegen, haben Sie diese im gleichen Umfang geheim zu halten, wie die urspringlich
Ubermittelnde Stelle.

Ihre Tatigkeit kann weiter die berufliche Schweigepflicht z. B. als staatlich anerkannter Sozialarbeiter
berihren. Es ist lhnen in diesem Fall untersagt, fremde Geheimnisse, namentlich zum personlichen
Lebensbereich gehérende Geheimnisse oder Betriebs- oder Geschaftsgeheimnisse unbefugt zu offenbaren.

Die Verpflichtung auf die vorstehenden Vertraulichkeiten besteht auch nach der Beendigung des
Beschaftigungsverhaltnisses fort.

Falls Fragen bestehen, stellen Sie diese bitte umgehend, sobald sich diese ergeben.

1. Sie werden hiermit liber die Vorschriften zur Vertraulichkeit und Integritdt personenbezogener
Daten und die Vorgaben der Datenschutzvorschriften unterrichtet. Ihre Verpflichtung auf das
Datengeheimnis nehmen Sie bitte mit Nachdruck zur Kenntnis.

2. Uber die Notwendigkeit zur Wahrung des Sozialgeheimnisses werden Sie hiermit unterreichtet.
Ihre Verpflichtung auf das Sozialgeheimnis nehmen Sie bitte mit Nachdruck zur Kenntnis.

3. Uber die Notwendigkeit zur Wahrung der beruflichen Schweigepflicht, insbesondere der staatlich
anerkannten Sozialarbeiter sowie der berufstatigen Gehilfen und Mitwirkenden, sowie zur
Wahrung von Betriebs- und Geschaftsgeheimnissen werden Sie hiermit unterrichtet. lhre
Verpflichtung auf die berufliche Schweigepflicht nehmen Sie bitte mit Nachdruck zur Kenntnis.

4, Eine Kopie dieser Niederschrift nebst Anlage (,,Anlage zur Verpflichtung auf die Vertraulichkeit
u.a.”) speichern Sie bitte bei Ihren Unterlagen.
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Anlage zur Verpflichtung auf die Vertraulichkeit u.a.

Die vorliegende Auswahl gesetzlicher Vorschriften soll lhnen einen Uberblick Giber das datenschutzrechtliche
Regelwerk sowie weitergehende rechtliche Regelungen zur Vertraulichkeit verschaffen. Die Darstellung erfolgt
exemplarisch und ist keineswegs vollstiandig. Weitere Informationen erhalten Sie bei der Geschaftsfuhrung und ggf.
beim betrieblichen Datenschutzbeauftragten.

A. Datenschutz

Begrifflichkeiten

Art. 4 Nr. 1 DSGVO: , Personenbezogene Daten” [sind] alle Informationen, die sich auf eine identifizierte oder
identifizierbare natirliche Person (im Folgenden , betroffene Person®) beziehen; als identifizierbar wird eine naturliche
Person angesehen, die direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu
einer Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren besonderen
Merkmalen identifiziert werden kann, die Ausdruck der physischen, physiologischen, genetischen, psychischen,
wirtschaftlichen, kulturellen oder sozialen Identitat dieser natirlichen Person sind.

Art. 4 Nr. 2 DSGVO: ,Verarbeitung” [bedeutet] jeden mit oder ohne Hilfe automatisierter Verfahren ausgefiihrten
Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das Erheben, das
Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung oder Veranderung, das Auslesen, das
Abfragen, die Verwendung, die Offenlegung durch Ubermittlung, Verbreitung oder eine andere Form der
Bereitstellung, den Abgleich oder die Verkniipfung, die Einschrdankung, das Léschen oder die Vernichtung.

Grundsatze der Verarbeitung

Art. 5 Abs. 1 lit. a DSGVO: Personenbezogene Daten miissen [...] auf rechtmaRige Weise, nach Treu und Glauben und
in einer fur die betroffene Person nachvollziehbaren Weise verarbeitet werden (,,RechtméaRigkeit, Verarbeitung nach
Treu und Glauben, Transparenz”).

Art. 5 Abs. 1 lit. f DSGVO: Personenbezogene Daten miissen [...] in einer Weise verarbeitet werden, die eine
angemessene Sicherheit der personenbezogenen Daten gewahrleistet, einschlieRlich Schutz vor unbefugter oder
unrechtmaRiger Verarbeitung und vor unbeabsichtigtem Verlust, unbeabsichtigter Zerstérung oder unbeabsichtigter
Schadigung durch geeignete technische und organisatorische MaBnahmen (,Integritat und Vertraulichkeit®).

Art. 6 Abs. 1 S. 1 DSGVO: Die Verarbeitung ist nur rechtmaRig, wenn mindestens eine der nachstehenden
Bedingungen erfllt ist:

- Die betroffene Person hat ihre Einwilligung zu der Verarbeitung der sie betreffenden personenbezogenen
Daten fiir einen oder mehrere bestimmte Zwecke gegeben;

- die Verarbeitung ist fur die Erflllung eines Vertrags, dessen Vertragspartei die betroffene Person ist, oder zur
Durchfihrung vorvertraglicher MaRnahmen erforderlich, die auf Anfrage der betroffenen Person erfolgen;

- die Verarbeitung ist zur Erfiillung einer rechtlichen Verpflichtung erforderlich, der der Verantwortliche
unterliegt;

- die Verarbeitung ist erforderlich, um lebenswichtige Interessen der betroffenen Person oder einer anderen
natlirlichen Person zu schitzen;

- die Verarbeitung ist flir die Wahrnehmung einer Aufgabe erforderlich, die im 6ffentlichen Interesse liegt oder
in Auslibung offentlicher Gewalt erfolgt, die dem Verantwortlichen tibertragen wurde;

- die Verarbeitung ist zur Wahrung der berechtigten Interessen des Verantwortlichen oder eines Dritten
erforderlich, sofern nicht die Interessen oder Grundrechte und Grundfreiheiten der betroffenen Person, die
den Schutz personenbezogener Daten erfordern, iberwiegen, insbesondere dann, wenn es sich bei der
betroffenen Person um ein Kind handelt.
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Art. 29 DSGVO: Der Auftragsverarbeiter und jede dem Verantwortlichen oder dem Auftragsverarbeiter unterstellte
Person, die Zugang zu personenbezogenen Daten hat, diirfen diese Daten ausschlieBlich auf Weisung des
Verantwortlichen verarbeiten, es sei denn, dass sie nach dem Unionsrecht oder dem Recht der Mitgliedstaaten zur
Verarbeitung verpflichtet sind.

Art. 32 Abs. 2 DSGVO: Bei der Beurteilung des angemessenen Schutzniveaus sind insbesondere die Risiken zu
bericksichtigen, die mit der Verarbeitung — insbesondere durch Vernichtung, Verlust oder Veranderung, ob
unbeabsichtigt oder unrechtmaRig, oder unbefugte Offenlegung von beziehungsweise unbefugten Zugang zu
personenbezogenen Daten, die Gibermittelt, gespeichert oder auf andere Weise verarbeitet wurden — verbunden sind.

Art. 33 Abs. 1 Satz 1 DSGVO: Im Falle einer Verletzung des Schutzes personenbezogener Daten meldet der
Verantwortliche unverziiglich und méglichst binnen 72 Stunden, nachdem ihm die Verletzung bekannt wurde, diese
der [...] zustandigen Aufsichtsbehorde, es sei denn, dass die Verletzung des Schutzes personenbezogener Daten
voraussichtlich nicht zu einem Risiko fiir die Rechte und Freiheiten natirlicher Personen fiihrt.

§ 42 BDSG - Strafvorschriften

(1) Mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe wird bestraft, wer wissentlich nicht allgemein zugédngliche
personenbezogene Daten einer groRen Zahl von Personen, ohne hierzu berechtigt zu sein,

1. einem Dritten Gbermittelt oder
2. auf andere Art und Weise zuganglich macht

und hierbei gewerbsmaRig handelt. [...]
Haftung

Art. 82 Abs. 1 DSGVO: Jede Person, der wegen eines VerstolRes gegen diese Verordnung ein materieller oder
immaterieller Schaden entstanden ist, hat Anspruch auf Schadenersatz gegen den Verantwortlichen oder gegen den
Auftragsverarbeiter.

Art. 83 Abs. 1 DSGVO: Jede Aufsichtsbehorde stellt sicher, dass die Verhangung von GeldbuBen gemal’ diesem Artikel
flr VerstoRe gegen diese Verordnung [...] in jedem Einzelfall wirksam, verhaltnismaRig und abschreckend ist.

§ 202a Abs. 1 StGB: Wer unbefugt sich oder einem anderen Zugang zu Daten, die nicht fiir ihn bestimmt und die gegen
unberechtigten Zugang besonders gesichert sind, unter Uberwindung der Zugangssicherung verschafft, wird mit
Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe bestraft.

§ 303a Abs. 1 StGB: Wer rechtswidrig Daten [...] I6scht, unterdriickt, unbrauchbar macht oder verandert, wird mit
Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft.

B. Sozialgeheimnis
§ 78 Abs. 1 Satz 2 und 3 SGB X

[...] Eine Ubermittlung von Sozialdaten an eine nicht-6ffentliche Stelle ist nur zuléssig, wenn diese sich gegeniiber der
Ubermittelnden Stelle verpflichtet hat, die Daten nur zu dem Zweck zu verarbeiten, zu dem sie ihr libermittelt werden.
Die Dritten haben die Daten in demselben Umfang geheim zu halten wie die in § 35 [SGB I] genannten Stellen.

§ 85 SGB X — Strafvorschriften

(1) Fir Sozialdaten gelten die Strafvorschriften des § 42 Absatz 1 und 2 des Bundesdatenschutzgesetzes [BDSG]
entsprechend. [...]

§ 85a SGB X — BuRgeldvorschriften
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(1) Fiir Sozialdaten gilt § 41 des Bundesdatenschutzgesetzes [BDSG] entsprechend.

C. Berufsgeheimnis

§ 203 StGB — Verletzung von Privatgeheimnissen

(1) Wer unbefugt ein fremdes Geheimnis, namentlich ein zum persénlichen Lebensbereich gehérendes Geheimnis
oder ein Betriebs- oder Geschaftsgeheimnis, offenbart, das ihm als

[...]
2. Berufspsychologen mit staatlich anerkannter wissenschaftlicher AbschluRprifung,
[...]

4. Ehe-, Familien-, Erziehungs- oder Jugendberater sowie Berater fiir Suchtfragen in einer Beratungsstelle, die
von einer Behorde oder Kérperschaft, Anstalt oder Stiftung des 6ffentlichen Rechts anerkannt ist,

[...]
6. staatlich anerkanntem Sozialarbeiter oder staatlich anerkanntem Sozialpadagogen oder

7. Angehdorigen eines Unternehmens der privaten Kranken-, Unfall- oder Lebensversicherung oder einer
privatdrztlichen, steuerberaterlichen oder anwaltlichen Verrechnungsstelle

anvertraut worden oder sonst bekanntgeworden ist, wird mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe
bestraft. [...]

(4) Mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe wird bestraft, wer unbefugt ein fremdes Geheimnis
offenbart, das ihm bei der Ausiibung oder bei Gelegenheit seiner Tatigkeit als mitwirkende Person oder als bei den in
den Absatzen 1 und 2 genannten Personen tatiger Beauftragter fiir den Datenschutz bekannt geworden ist. [...]

D. Geschaftsgeheimnis
§ 2 GeschGehG — Begriffsbestimmungen
Im Sinne dieses Gesetzes ist [...] Geschaftsgeheimnis eine Information

a) die weder insgesamt noch in der genauen Anordnung und Zusammensetzung ihrer Bestandteile den
Personen in den Kreisen, die Uiblicherweise mit dieser Art von Informationen umgehen, allgemein bekannt
oder ohne Weiteres zugéanglich ist und daher von wirtschaftlichem Wert ist und

b) die Gegenstand von den Umstdanden nach angemessenen GeheimhaltungsmalRnahmen durch ihren
rechtmafRigen Inhaber ist und

c) bei der ein berechtigtes Interesse an der Geheimhaltung besteht;
§ 4 GeschGehG — Handlungsverbote
(1) Ein Geschaftsgeheimnis darf nicht erlangt werden durch

1. unbefugten Zugang zu, unbefugte Aneignung oder unbefugtes Kopieren von Dokumenten, Gegenstianden,
Materialien, Stoffen oder elektronischen Dateien, die der rechtmaRigen Kontrolle des Inhabers des
Geschaftsgeheimnisses unterliegen und die das Geschaftsgeheimnis enthalten oder aus denen sich das
Geschéaftsgeheimnis ableiten lasst, oder

2. jedes sonstige Verhalten, das unter den jeweiligen Umsténden nicht dem Grundsatz von Treu und Glauben
unter Beriicksichtigung der anstandigen Marktgepflogenheit entspricht. [...]
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(3) Ein Geschaftsgeheimnis darf nicht erlangen, nutzen oder offenlegen, wer das Geschéaftsgeheimnis liber eine
andere Person erlangt hat und zum Zeitpunkt der Erlangung, Nutzung oder Offenlegung weil} oder wissen misste,
dass diese das Geschaftsgeheimnis entgegen Absatz 2 genutzt oder offengelegt hat. Das gilt insbesondere, wenn die
Nutzung in der Herstellung, dem Anbieten, dem Inverkehrbringen oder der Einfuhr, der Ausfuhr oder der Lagerung fiir
diese Zwecke von rechtsverletzenden Produkten besteht.

Stand: Juli 2024
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